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Endelige retningslinjer

Faelles retningslinjer i henhold til artikel 25 i forordning (EU)
2015/847 om de foranstaltninger, betalingsformidlere bgr treeffe
med henblik pa at konstatere, om oplysninger om betaler eller
betalingsmodtager mangler eller er ufuldstendige, og de
procedurer, de bgr indfgre for at handtere en pengeoverfgrsel, som
mangler de kraevede oplysninger
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Efterlevelses- og indberetningspligt

Status for disse falles retningslinjer

Dette dokument indeholder faelles retningslinjer udstedt i medfgr af artikel 16 og 56, fgrste afsnit,
i Europa-Parlamentets og Radets forordning (EU) nr. 1093/2010 af 24. november 2010 om
oprettelse af en europeeisk tilsynsmyndighed (Den Europaiske Banktilsynsmyndighed), om
a&ndring af afggrelse nr. 716/2009/EF og om ophaevelse af Kommissionens afggrelse 2009/78/EF,
forordning (EU) nr. 1094/2010 om oprettelse af en europaeisk tilsynsmyndighed (Den Europaeiske
Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensionsordninger) og forordning (EU)
nr. 1095/2010 om oprettelse af en europaeisk tilsynsmyndighed (Den Europaeiske Veerdipapir- og
Markedstilsynsmyndighed): "ESA-forordningerne". | henhold til ESA-forordningernes artikel 16, stk.
3, skal de kompetente myndigheder og finansielle institutioner bestreebe sig bedst muligt pa at
efterleve disse retningslinjer.

De felles retningslinjer fastsaetter ESA'ernes syn pa passende tilsynspraksis inden for det
europeiske finanstilsynssystem, eller hvordan EU-lovgivningen bgr anvendes inden for et bestemt
omrade. De kompetente myndigheder, som er omfattet af de falles retningslinjer, bgr efterleve
disse ved at indarbejde dem i deres tilsynspraksis pa passende vis (f.eks. ved at sendre deres
lovgivning eller tilsynsprocesser), ogsa i de tilfeelde hvor de falles retningslinjer primaert er rettet
mod institutter.

Indberetningspligt

I henhold til artikel 16, stk. 3, i ESA-forordningerne skal de kompetente myndigheder underrette
den respektive ESA om, hvorvidt de efterlever eller agter at efterleve disse retningslinjer, eller
angive en begrundelse for eventuel manglende efterlevelse, inden 16.03.2018 (to maneder efter
udstedelse). Hvis den respektive ESA ikke er blevet underrettet inden denne dato, anses det for at
de kompetente myndigheder ikke efterlever retningslinjerne. Underretninger fremsendes til
[compliance@eba.europa.eu, compliance@eiopa.europa.eu og compliance@esma.europa.eu]

med referencen "JC/GL/2017/16". En skabelon til brug ved underretning findes pa ESA'ernes
hjemmesider. Underretninger fremsendes af personer med behgrig befgjelse til at indberette
efterlevelse pa vegne af deres kompetente myndigheder.

Underretningerne offentligggres pa ESA'ernes hjemmesider i henhold til artikel 16, stk. 3, i ESA-
forordningerne.
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Afsnit | — Emne, anvendelsesomrade og definitioner

Emne og anvendelsesomrade

1.

Disse retningslinjer er rettet til:

a) betalingsformidlere som defineret i artikel 3, nr. 5), i forordning (EU) 2015/847, der
fungerer som betalingsmodtagerens betalingsformidler, og mellembetalingsformidlere
som defineret i artikel 3, nr. 6), i forordning (EU) 2015/847 og

b) kompetente myndigheder, der er ansvarlige for at fgre tilsyn med, at
betalingsformidlere og mellembetalingsformidlere efterlever deres forpligtelser i
henhold til forordning (EU) 2015/847.

Disse retningslinjer:

a) beskriver de faktorer, som betalingsformidlere og mellembetalingsformidlere bgr tage
i betragtning ved etablering og implementering af procedurer til at konstatere og
handtere pengeoverfgrsler, som mangler de kraevede oplysninger om betaler og/eller
betalingsmodtager, for at sikre, at disse procedurer er effektive

b) preeciserer, hvad betalingsformidlere og mellembetalingsformidlere bgr ggre for at
handtere risikoen for hvidvask af penge (ML) og finansiering af terrorisme (TF), hvis de
kreevede oplysninger om betaler og/eller betalingsmodtager mangler eller er
ufuldstaendige.

De kompetente myndigheder bgr anvende disse retningslinjer ved vurderingen af, om de
procedurer og foranstaltninger, der er truffet af betalingsformidlere og
mellembetalingsformidlere, er tilstreekkelige til at efterleve artikel 7, 8, 11 og 12 i
forordning (EU) 2015/847.

Betalingsformidlere, mellembetalingsformidlere og kompetente myndigheder bgr ogsa
anvende disse retningslinjer til at sikre efterlevelse af artikel 9 og 13 i forordning (EU)
2015/847.

De faktorer og foranstaltninger, der er beskrevet i disse retningslinjer, er ikke
udtgmmende. Betalingsformidlere og mellembetalingsformidlere bgr tage andre faktorer
og foranstaltninger i betragtning efter behov.

Disse retningslinjer finder ikke anvendelse pa restriktive foranstaltninger, som er indfgrt
ved forordninger med hjemmel i artikel 215 i traktaten om Den Europaiske Unions
funktionsmade, f.eks. forordning (EF) nr. 2580/2001, (EF) nr. 881/2002 og (EU)
nr. 356/2010 ("den europaeiske sanktionsordning").
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7. Medmindre andet er angivet, har de udtryk, der er anvendt og defineret i direktiv (EU)
2015/849 og i forordning (EU) 2015/847, den samme betydning i disse retningslinjer. | disse
retningslinjer geelder derudover fglgende definitioner:

a)

b)

e)

f)

g)

h)

"kompetente myndigheder": de myndigheder, der er ansvarlige for at sikre, at
betalingsformidlere og mellembetalingsformidlere efterlever kravene i forordning (EU)
2015/847

"risiko": virkningerne af og sandsynligheden for, at hvidvask af penge (ML) og
finansiering af terrorisme (TF) finder sted

"risikofaktorer": variabler, som enten alene eller i kombination kan gge eller mindske
ML/TF-risikoen i forbindelse med en enkelt forretningsforbindelse, lejlighedsvis
transaktion eller pengeoverfgrsel

"risikobaseret  tilgang": en tilgang, hvorved kompetente myndigheder,
betalingsformidlere og mellembetalingsformidlere identificerer, vurderer og forstar de
ML/TF-risici, som betalingsformidlere og mellembetalingsformidlere er eksponeret for,
og treeffer AML/CFT-foranstaltninger, som star i rimeligt forhold til disse risici

"manglende oplysninger": oplysninger om betaler eller betalingsmodtager i henhold til
forordning (EU) 2015/847, som ikke er stillet til radighed

"ufuldsteendige oplysninger": oplysninger om betaler eller betalingsmodtager i henhold
til forordning (EU) 2015/847, som kun er stillet delvis til radighed

"realtidsovervagning": overvagning, der foretages:

i) inden midlerne krediteres betalingsmodtagers betalingskonto hos
betalingsmodtagers betalingsformidler

ii) hvis betalingsmodtageren ikke har en betalingskonto hos
betalingsmodtagers betalingsformidler, inden midlerne stilles til radighed
for betalingsmodtager af den betalingsformidler, der modtager midlerne,
eller

iii) hvis betalingsformidleren er en mellembetalingsformidler, inden
mellembetalingsformidleren overfgrer midlerne pa vegne af betalers
betalingsformidler eller af en anden mellembetalingsformidler

"efterfglgende overvagning": overvagning, der foretages:

i) efter at midlerne er blevet krediteret betalingsmodtagers betalingskonto
hos betalingsmodtagers betalingsformidler
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hvis  betalingsmodtageren ikke har en betalingskonto hos
betalingsmodtagers betalingsformidler, efter at midlerne er stillet til
radighed for betalingsmodtager af betalingsmodtagers betalingsformidler
eller overfgrt af mellembetalingsformidleren, eller

hvis betalingsformidleren er en mellembetalingsformidler, efter at
mellembetalingsformidleren har overfgrt midlerne pa vegne af betalers
betalingsformidler eller af en anden mellembetalingsformidler.
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Afsnit Il — Konstatering af, om der mangler oplysninger, og
handtering af pengeoverfgrsler med manglende oplysninger

KAPITEL I: Generelle betragtninger

Fastsaettelse af forpligtelser i henhold til forordning (EU) 2015/847

< =
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8. En betalingsformidler bgr fastsaette for hver pengeoverfgrsel, om betalingsformidleren
handler som betalers betalingsformidler, som betalingsmodtagers betalingsformidler eller
som mellembetalingsformidler. Dette er bestemmende for, hvilke oplysninger der skal
medsendes ved en pengeoverfgrsel, og hvilke foranstaltninger betalingsformidleren eller
mellembetalingsformidleren skal treeffe for at efterleve forordning (EU) 2015/847.

Direkte debiteringer

9. Hvis en pengeoverfgrsel er en direkte debitering som defineret i artikel 3, nr. 9), litra b), i
forordning (EU) 2015/847, bgr betalingsmodtagers betalingsformidler sende de kraevede
oplysninger om betaler og betalingsmodtager til betalers betalingsformidler som en del af
den direkte debiteringsopkraevning. Betalingsmodtagers betalingsformidler og
mellembetalingsformidleren kan derpa ga ud fra, at oplysningskravene i artikel 4, stk. 2 og
4, og artikel 5, stk. 1 og 2, i forordning (EU) 2015/847 er opfyldt.

Anvendelse af undtagelser i henhold til forordning (EU) 2015/847

10. Betalingsformidlere og mellembetalingsformidlere skal efterleve forordning (EU) 2015/847
med hensyn til alle pengeoverfgrsler, der helt eller delvist gennemfgres elektronisk, og
uanset hvilket meddelelses- eller betalings- og afviklingssystem der anvendes, medmindre
forordning (EU) 2015/847 fastsaetter undtagelser.

11. For at anvende disse undtagelser bgr betalingsformidlere og mellembetalingsformidlere
have systemer og kontrolforanstaltninger for at sikre, at betingelserne for disse undtagelser
er opfyldt. Betalingsformidlere og mellembetalingsformidlere, som ikke er i stand til at
godtgere, at betingelserne for disse undtagelser er opfyldt, bgr efterleve forordning (EU)
2015/847 med hensyn til alle pengeoverfgrsler.

Artikel 5 i forordning (EU) nr. 2015/847
12. Med henblik pa at anvende undtagelsen i artikel 5 i forordning (EU) 2015/847:

a) bgr betalingsmodtagers betalingsformidlere veere i stand til at fastsla, at betalers
betalingsformidler er etableret i Unionen eller en E@S-medlemsstat og

b) mellembetalingsformidlere vaere i stand til at fastsla, at betalers betalingsformidler og
betalingsmodtagers betalingsformidler er etableret i Unionen eller en E@S-
medlemsstat.

13. Betalingsformidlere og mellembetalingsformidlere bgr behandle lande som tredjelande,
hvis de indgér i det felles eurobetalingsomrade (SEPA), men ikke er EU- eller E@S-




*
*

*

Eurol Securities and

* @SMA vaers rothority
*

*

s

medlemsstater. Hvis en medlemsstat har indgaet en bilateral aftale med et tredjeland eller
et territorium uden for Unionen i henhold til artikel 24 i forordning (EU) 2015/847, kan
betalingsformidlere og mellembetalingsformidlere i denne medlemsstat behandle
pengeoverfgrsler fra eller til dette tredjeland eller territorium som indenlandske
pengeoverfgrsler.

Artikel 2, stk. 3, i forordning (EU) 2015/847

14. Ved anvendelse af undtagelsen i artikel 2, stk. 3, i forordning (EU) 2015/847 bgr
betalingsformidlere og mellembetalingsformidlere sikre, at pengeoverfgrslen ledsages af
nummeret pa kortet, instrumentet eller det digitale udstyr, f.eks. det primaere
kontonummer (PAN), og at dette nummer gives pa en made, som ggr det muligt at spore
overfgrslen tilbage til betaleren.

15. Hvis kortet, instrumentet eller udstyret kan anvendes til bade person-til-person-
pengeoverfgrsler og betalinger for varer eller tjenesteydelser, kan betalingsformidlere og
mellembetalingsformidlere kun anvende denne undtagelse, hvis de er i stand til at fastsl3,
at pengeoverfgrslen ikke er en person-til-person-pengeoverfgrsel, men i stedet udggr en
betaling for varer eller tjenesteydelser.

Artikel 5, 6 og 7 i forordning (EU) 2015/847

16. Med henblik pa at anvende regler i artikel 5, 6 og 7 i forordning (EU) 2015/847 vedrgrende
pengeoverfgrsler, som ikke overstiger 1000 EUR, bgr betalingsformidlere og
mellembetalingsformidlere have politikker og procedurer til at opdage pengeoverfgrsler,
der synes at haenge sammen. Betalingsformidlere og mellembetalingsformidlere bgr
behandle pengeoverfgrsler, som pengeoverfgrsler der haenger sammen, hvis disse
overfgrsler sendes:

a) fra den samme betalingskonto til den samme betalingskonto eller, hvis overfgrslen
ikke foretages til eller fra en betalingskonto, fra den samme betaler til den samme
betalingsmodtager; og

b) inden for en rimelig, kort tidsfrist, som bgr fastsaettes af betalingsformidleren pa en
made, der star i rimeligt forhold til den ML/TF-risiko, som betalingsformidlerens
virksomhed er eksponeret for.

17. Betalingsformidlere og mellembetalingsformidlere bgr fastsld, om andre scenarier ogsa
kunne give anledning til transaktioner, der haenger sammen, og i givet fald afspejle disse i
deres politikker og procedurer.

Proportionalitet og risikovurderinger, der omfatter hele virksomheden

18. Betalingsformidlere og mellembetalingsformidlere bgr indfgre og opretholde effektive
politikker og procedurer til at efterleve forordning (EU) 2015/847. Disse politikker og
procedurer bgr sta i rimeligt forhold til arten, omfanget og kompleksiteten af
betalingsformidlerens og mellembetalingsformidlerens virksomhed og sta i rimeligt forhold
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til den ML/TF-risiko, som betalingsformidleren eller mellembetalingsformidleren er
eksponeret for som fglge af:

a) typen af de kunder, der betjenes

b) arten af de varer og tjenesteydelser, der leveres

c) dejurisdiktioner, der betjenes

d) de leveringskanaler, der anvendes

e) antallet af betalingsformidlere og mellembetalingsformidlere, som jeevnligt undlader
at levere de kreevede oplysninger om betaleren og betalingsmodtageren

f) kompleksiteten af de betalingskeeder, der opstar som fglge af forretningsmodellen, og

g) omfanget og veerdien af de transaktioner, der behandles.

19. Ved vurdering af den ML/TF-risiko, de er eksponeret for, bgr betalingsformidlere og
mellembetalingsformidlere henvise til ESA'ernes falles retningslinjer i henhold til artikel 17
og artikel 18, stk. 4, i direktiv (EU) 2015/849 om lempede og skeaerpede kundekendskabskrav
og de faktorer, kredit- og finansieringsinstitutter bgr overveje, nar de vurderer risikoen for
hvidvask af penge og finansiering af terrorisme i forbindelse med de enkelte
forretningsforbindelser og lejlighedsvise transaktioner (retningslinjerne om risikofaktorer)®.

Politikker og procedurer

20. Betalingsformidlere og mellembetalingsformidlere bgr sikre, at deres politikker og

procedurer:

a) klart fastseetter:

ii)

i)

hvilke kriterier de anvender til at afggre, om deres tjenester og
betalingsinstrumenter er omfattet af anvendelsesomradet for forordning
(EU) 2015/847

hvilke af deres tjenester og betalingsinstrumenter der er omfattet af
anvendelsesomradet for forordning (EU) 2015/847, og hvilke der ikke er
omfattet

hvilke pengeoverfgrsler der skal overvages i realtid, og hvilke
pengeoverfgrsler der kan overvages efterfglgende, og hvorfor

medarbejderes forpligtelser, hvor der konstateres, at oplysninger, der
kreeves i henhold til forordning (EU) 2015/847, mangler, og de processer,
de bgr fplge, og

! https://esas-joint-committee.europa.eu/Pages/Guidelines/Joint-Guidelines-on-Risk-Factors.aspx
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V) hvilke oplysninger vedrgrende pengeoverfgrsler der skal registreres,
hvordan disse oplysninger skal registreres.

b) er godkendt af betalingsformidlerens eller mellembetalingsformidlerens gverste
ledelse som defineret i artikel 3, nr. 12), i direktiv (EU) 2015/849

c) er tilgengelige for alle relevante medarbejdere, herunder personer med ansvar for at
behandle pengeoverfgrsler; betalingsformidlere og mellembetalingsformidlere bgr
sikre, at alle relevante medarbejdere far den forngdne uddannelse i anvendelsen af
disse politikker og procedurer, og

d) revideres regelmaessigt, forbedres, nar det er ngdvendigt, og holdes ajourfgrt.
Betalingsformidlere kan stgtte sig til eksisterende politikker og procedurer for at
opfylde deres forpligtelser i henhold til forordning (EU) 2015/847, nar det er muligt.
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KAPITEL II: Forpligtelser for mellembetalingsformidlere og betalingsmodtagers

betalingsformidlere

Kontrol af ikke-tilladte tegn eller input
(Artikel 7, stk. 1, og artikel 11, stk. 1, i forordning (EU) 2015/847)

21.

22.

23.

Betalingsformidlere og mellembetalingsformidlere bgr overvage pengeoverfgrsler for at
konstatere, hvorvidt de tegn eller input, der anvendes til at give oplysninger om betaleren
og betalingsmodtageren, er i overensstemmelse med konventionerne for det meddelelses-
eller betalings- og afviklingssystem, der blev anvendt til at behandle pengeoverfgrslen?.
Denne kontrol bgr foretages i realtid.

Betalingsformidlere og mellembetalingsformidlere kan ga ud fra, at de efterlever
henholdsvis artikel 7, stk. 1, og artikel 11, stk. 1, i forordning (EU) 2015/847, hvis de er
overbeviste om og kan godtggre over for deres kompetente myndighed, at de forstar
meddelelses- eller betalings- og afviklingssystemets valideringsregler, og at det pagaldende
systems konventioner betyder, at det:

a) indeholder alle de felter, der er ngdvendige for at indhente de oplysninger, der
kreeves i henhold til forordning (EU) 2015/847; eksempelvis kan betalingsformidlere
og mellembetalingsformidlere behandle det internationale bankkontonummer
(IBAN) eller, hvis pengeoverfgrslen foretages ved hjaxlp af et betalingskort,
nummeret pa dette kort (f.eks. det primare kontonummer (PAN)) som
betalingskontonummeret pd den betingelse, at det anvendte nummer ggr det
muligt at spore pengeoverfgrslen til betaleren eller betalingsmodtageren

b) automatisk forhindrer, at der sendes eller modtages pengeoverfgrsler, hvis der
konstateres, at der er anvendt ikke-tilladte tegn eller input, og

¢) markerer afviste pengeoverfgrsler til manuel gennemgang og behandling.

Hvis en betalingsformidlers eller mellembetalingsformidlers meddelelses- eller betalings-
og afviklingssystem ikke opfylder alle kriterierne i punkt 22 i disse retningslinjer, bgr
betalingsformidleren eller mellembetalingsformidleren indfgre kontrolforanstaltninger til
at afhjelpe manglerne.

Kontrol af manglende oplysninger
(artikel 7, stk. 2, og artikel 11, stk. 2, i forordning (EU) 2015/847)

Effektive procedurer

24, Betalingsformidlere og mellembetalingsformidlere skal gennemfgre effektive procedurer til

at konstatere, om de kraevede oplysninger om betaleren eller betalingsmodtageren
mangler3.

2 Artikel 7, stk. 1, og artikel 11, stk. 1, i forordning (EU) 2015/847.
3 Artikel 7, stk. 2, og artikel 11, stk. 2, i direktiv (EU) 2015/847.
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For at vaere effektive bgr disse procedurer

a) gere det muligt for betalingsformidleren eller mellembetalingsformidleren at
opdage meningslgse oplysninger

b) anvende en kombination af realtidsovervagning og efterfglgende overvagning og

c) advare betalingsformidleren eller mellembetalingsformidleren om
hgjrisikoindikatorer.

Meningslgse oplysninger

Betalingsformidlere og mellembetalingsformidlere bgr behandle meningslgse oplysninger
som manglende oplysninger. Eksempler pad meningslgse oplysninger omfatter strenge af
tilfeeldige tegn (f.eks. "xxxxx" eller "ABCDEFG") eller betegnelser, der klart ikke giver nogen
mening (f.eks. "en anden" eller "min kunde"), selv hvis disse oplysninger er givet ved brug
af tegn eller input i overensstemmelse med meddelelses- eller betalings- og
afviklingssystemets konventioner.

Hvis betalingsformidlere eller mellembetalingsformidlere anvender en liste over hyppigst
forekommende meningslgse udtryk, bgr de regelmaessigt gennemga denne liste for at sikre,
at den fortsat er relevant. | disse tilfelde er der ingen forventning om, at
betalingsformidlere eller mellembetalingsformidlere manuelt gennemgar transaktioner
med henblik pa at opdage meningslgse oplysninger.

Realtidsovervdgning og efterfglgende overvdgning

Betalingsformidlere og mellembetalingsformidlere bgr henvise til de i punkt 18 anfgrte
risikofaktorer for at sikre, at deres tilgang til overvagning, herunder omfanget og
hyppigheden af efterfglgende overvagning og realtidsovervagning, star i rimeligt forhold til
den ML/TF-risiko, de er eksponeret for. | denne forbindelse bgr betalingsformidlere og
mellembetalingsformidlere fastseette, hvilke hgjrisikofaktorer — eller kombination af
hgjrisikofaktorer — der altid vil udlgse realtidsovervagning, og hvilke der vil udlgse en
malrettet efterfglgende gennemgang (jf. ogsa punkt 30). | tilfelde, der giver anledning til
szerlig betaenkelighed, bgr pengeoverfgrsler altid overvages i realtid.

Ud over realtidsovervagning og malrettet efterfglgende overvagning i punkt 28 bgr
betalingsformidlere og mellembetalingsformidlere regelmaessigt foretage efterfglgende
gennemgange af en stikprgve udtaget blandt alle behandlede pengeoverfgrsler.

Hgijrisikoindikatorer

Betalingsformidleres og mellembetalingsformidleres systemer bgr vaere konfigureret pa en
made, der udlgser varslinger, hvis en hgjrisikoindikator opdages. Hgjrisikoindikatorer kan
omfatte, men er ikke begraenset til:

a) pengeoverfgrsler, der overstiger en specifik teerskelvaerdi; ved fastsaettelsen af taersklen
bgr betalingsformidlere og mellembetalingsformidlere i det mindste tage den
gennemsnitlige veerdi af de transaktioner, de rutinemaessigt behandler, i betragtning,

11
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og hvad der udggr en usadvanligt stor transaktion, under hensyntagen til deres sarlige
forretningsmodel

b) pengeoverfgrsler, hvor betalers betalingsformidler eller betalingsmodtagers
betalingsformidler er etableret i et land, der er forbundet med en hgj ML/TF-risiko,
herunder, men ikke begrzenset til, lande, der er identificeret som hgjrisikolande af
Europa-Kommissionen i henhold til artikel 9 i direktiv (EU) 2015/849; nar
betalingsformidlere og mellembetalingsformidlere identificerer lande, der er
forbundet med en hgj ML/TF-risiko, bgr de tage ESA'ernes retningslinjer om
risikofaktorer i betragtning

c) en negativ efterlevelse af AML/CFT-reglerne hos mellembetalingsformidleren eller
betalers betalingsformidler, afhaengigt af, hvem der er den forudgdende
betalingsformidler i betalingskaden

d) pengeoverfgrsler fra en betalingsformidler eller mellembetalingsformidler, der anses
for gentagne gange at undlade at levere de kreevede oplysninger om betaleren uden
god grund (jf. punkt 47-55), eller fra en betalingsformidler eller
mellembetalingsformidler, som tidligere ved flere lejligheder har undladt at give de
kraevede oplysninger om betaleren eller betalingsmodtageren uden god grund, selv hvis
dette ikke et sket gentagne gange

e) pengeoverfgrsler, hvor betalerens eller betalingsmodtagerens navn mangler.

Handtering af pengeoverfgrsler med manglende oplysninger eller ikke-tilladte tegn eller input

(Artikel

31.

32.

8 og artikel 12 i forordning (EU) 2015/847)

Betalingsformidlere og mellembetalingsformidlere bgr indfgre effektive risikobaserede
procedurer for at fastsla, hvorvidt en pengeoverfgrsel skal gennemfgres, afvises eller
suspenderes, hvis realtidsovervagningen viser, at de kraevede oplysninger om betaleren
eller betalingsmodtageren mangler eller er leveret ved brug af ikke-tilladte tegn eller input.

Med henblik pa at fastsla, hvorvidt en pengeoverfgrsel skal afvises, suspenderes eller
gennemfgres i overensstemmelse med artikel 8 og 12 i forordning (EU) 2015/847, begr
betalingsformidlere og mellembetalingsformidlere tage hgjde for ML/TF-risikoen i
forbindelse med den pagaldende pengeoverfgrsel, inden de beslutter, hvilke
foranstaltninger det er hensigtsmeessigt at traeffe. Betalingsformidlere og
mellembetalingsformidlere bgr navnlig tage i betragtning, om:

a) den type oplysninger, der mangler, giver anledning til betaenkeligheder med hensyn til
ML/TF, og

b) dereridentificeret én eller flere hgjrisikoindikatorer, som kan tyde pa, at transaktionen
udger en hgj ML/TF-risiko eller giver anledning til mistanke om ML/TF (jf. punkt 30).

Hvis betalingsformidlere eller mellembetalingsformidlere har truffet en risikofglsom
beslutning, i overensstemmelse med punkt 28 i disse retningslinjer, om at overvage
pengeoverfgrsler efterfglgende, bgr de fglge punkt 40-43 i vejledningen.

12
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Betalingsformidleren eller mellembetalingsformidleren afviser overfgrslen

Hvis en betalingsformidler eller mellembetalingsformidler beslutter at afvise en
pengeoverfgrsel, behgver denne ikke at spgrge om de manglende oplysninger, men bgr
informere den forudgdende betalingsformidler i betalingskeeden om grunden til
afvisningen.

Betalingsformidleren eller mellembetalingsformidleren suspenderer overfgrslen

Hvis en betalingsformidler eller en mellembetalingsformidler beslutter at suspendere
pengeoverfgrslen, bgr denne underrette den forudgdende betalingsformidler i
betalingskaeden om, at pengeoverfgrslen er blevet suspenderet, og anmode den
forudgaende betalingsformidler i betalingskaeden om at stille de manglende oplysninger om
betaleren eller betalingsmodtageren til radighed eller levere disse oplysninger ved brug af
tilladte tegn eller input.

Nar betalingsformidleren eller mellembetalingsformidleren spgrger om manglende
oplysninger, bgr der fastsettes en rimelig frist, inden for hvilken den forudgdende
betalingsformidler i betalingskaeden bgr stille oplysningerne til radighed. Denne frist bgr
normalt ikke overstige tre arbejdsdage for pengeoverfgrsler, der finder sted inden for E@S,
og fem arbejdsdage for pengeoverfgrsler, der modtages fra lande uden for E@S. Laengere
frister kan vaere ngdvendige, hvis betalingskaederne er mere komplekse.

Betalingsformidlere eller mellembetalingsformidlere bgr overveje at sende den
forudgdende betalingsformidler i betalingskeeden en pamindelse, hvis de gnskede
oplysninger ikke modtages. | denne forbindelse kan en betalingsformidler eller en
mellembetalingsformidler beslutte at underrette den forudgadende betalingsformidler i
betalingskaeden om, at hvis de kreevede oplysninger ikke modtages inden for en yderligere
frist, kan den forudgaende betalingsformidler i betalingskaeden blive omfattet af en intern
hgjrisikoovervagning (jf. punkt 30) og anset for gentagne gange at undlade at levere
kreevede oplysninger, jf. artikel 8, stk. 2, i forordning (EU) 2015/847.

Hvis de @nskede oplysninger ikke stilles til radighed inden den fastsatte frist, bgr
betalingsformidleren eller mellembetalingsformidleren i overensstemmelse med sine
risikobaserede politikker og procedurer:

a) beslutte, om overfgrslen skal afvises eller gennemfgres

b) overveje, om den omstendighed, at den forudgdende betalingsformidler i

38.

betalingskaeden har undladt at levere de kraevede oplysninger, giver anledning til
mistanke, og

overveje, hvordan den forudgaende betalingsformidler i betalingskeeden fremover bgr
behandles med hensyn til efterlevelse af AML/CFT-reglerne.

Betalingsformidlere og mellembetalingsformidlere bgr dokumentere og registrere alle disse
foranstaltninger og baggrunden for foranstaltningerne eller de manglende foranstaltninger,
saledes at det senere er muligt at reagere pa eventuelle anmodninger fra de kompetente
myndigheder om oplysninger om efterlevelse af juridisk bindende EU-retsakter, f.eks. hvis
betalingsformidleren eller mellembetalingsformidleren som fglge af foranstaltninger truffet

13
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i henhold til artikel 8 i forordning (EU) 2015/847 ikke har veeret i stand til at efterleve
relevante forpligtelser i artikel 83 og 84 i direktiv (EU) 2015/2366, som er indarbejdet i den
geeldende nationale lovgivning.

Betalingsformidleren eller mellembetalingsformidlere gennemfgrer overfgrslen

Hvis en betalingsformidler eller mellembetalingsformidler gennemfgrer pengeoverfgrsien
eller efterfglgende opdager, at de kraevede oplysninger manglede eller var leveret ved brug
af ikke-tilladte tegn, bgr denne anmode den forudgdende betalingsformidler i
betalingskeeden om at stille de manglende oplysninger om betaleren eller
betalingsmodtageren til radighed eller levere disse oplysninger ved brug af tilladte tegn
eller input, efter at overfgrslen er blevet gennemfgrt.

En Dbetalingsformidler eller mellembetalingsformidler, der i forbindelse med
realtidsovervagningen bliver bekendt med, at kraevede oplysninger mangler, men beslutter
at gennemfgre pengeoverfgrslen efter at have taget alle relevante risici i betragtning, bgr
dokumentere baggrunden for at gennemfgre denne overfgrsel.

Nar betalingsformidleren eller mellembetalingsformidleren efterspgrger manglende
oplysninger, bgr dette ske i overensstemmelse med punkt 36 i disse retningslinjer.

Hvis de gnskede oplysninger ikke modtages inden for den af betalingsformidleren eller
mellembetalingsformidleren  fastsatte  tidsfrist, bgr betalingsformidleren eller
mellembetalingsformidleren i overensstemmelse med sine risikobaserede politikker og
procedurer overveje, hvordan den forudgaende betalingsformidler i betalingskaden
fremover bgr behandles med hensyn til efterlevelse af AML/CFT-reglerne.

Betalingsformidleren eller mellembetalingsformidleren bgr dokumentere og registrere alle
disse foranstaltninger og baggrunden for foranstaltningerne eller de manglende
foranstaltninger, saledes at det senere er muligt at reagere pa eventuelle anmodninger fra
myndighederne.

kation og indberetning af mistaenkelige transaktioner

(Artikel 9 og 13 i forordning (EU) 2015/847)

44,

45.

46.

Betalingsformidlere og mellembetalingsformidlere bgr vurdere, om en pengeoverfgrsel er
misteenkelig, under hensyntagen til eventuelle kriterier, der er fastsat i EU-lovgivning,
national lovgivning eller deres egne interne AML/CFT-politikker og -procedurer.

Betalingsformidlere og mellembetalingsformidlere bgr bemaerke, at manglende eller ikke-
tilladte oplysninger i givet fald ikke i sig selv giver anledning til mistanke om ML/TF. Ved
afggrelsen af, om en pengeoverfgrsel giver anledning til mistanke, bgr betalingsformidleren
eller mellembetalingsformidleren anlaegge en holistisk synsvinkel pa alle ML/TF-
risikofaktorer, der er knyttet til pengeoverfgrslen, herunder de i punkt 30 anfgrte faktorer,
for sa vidt som disse er kendte, og navnlig vaere opmaerksom pa pengeoverfgrsler, der kan
indebaere en hgjere ML/TF-risiko.

Betalingsformidlere og mellembetalingsformidlere bgr kunne godtggre, at de overholder
EU-lovgivning, der finder umiddelbar anvendelse, og national lovgivning pa AML/CFT-
omradet. | nogle tilfelde kan den nationale lovgivning kreeve, at de treeffer yderligere
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foranstaltninger, f.eks. indberetning af usadvanlige transaktioner, som i givet fald ikke giver

anledning til mistanke om ML/TF.

Betalingsformidlere eller mellembetalingsformidlere, der gentagne gange undlader at levere

kraevede oplysninger, og foranstaltninger, der skal traeffes (artikel 8, stk. 2, og artikel 12, stk. 2, i
forordning (EU) 2015/847)

47.

48.

49.

50.

51.

52.

Hvorndr anses en betalingsformidler eller mellembetalingsformidler for "gentagne gange at
undlade" at levere kreevede oplysninger?

Betalingsformidlere og mellembetalingsformidlere bgr indfgre politikker og procedurer for
at identificere betalingsformidlere og mellembetalingsformidlere, der gentagne gange
undlader at levere de kraevede oplysninger om betaleren eller betalingsmodtageren.

Med henblik herpa bgr betalingsformidlere og mellembetalingsformidlere registrere alle
pengeoverfgrsler med manglende oplysninger for at kunne afggre, hvilken
betalingsformidler eller mellembetalingsformidler der bgr anses for "gentagne gange at
undlade" at levere kraevede oplysninger.

En betalingsformidler eller mellembetalingsformidler kan beslutte at anse en
betalingsformidler eller mellembetalingsformidler for "gentagne gange af undlade" at
levere kraevede oplysninger af forskellige grunde, men bgr overveje at lade en kombination
af kvantitative og kvalitative kriterier indga i denne beslutning.

Kvantitative  kriterier til vurdering af, om en betalingsformidler eller
mellembetalingsformidler gentagne gange undlader at give kraevede oplysninger, omfatter:

a) procentdelen af overfgrsler med manglende oplysninger, der sendes af en bestemt
betalingsformidler eller mellembetalingsformidler inden for en vis tidsperiode, og

b) procentdelen af anmodninger om opfglgning, der ikke er blevet besvaret eller
besvaret fyldestggrende inden for en vis frist.

Kvalitative  kriterier  til vurdering af, om en betalingsformidler  eller
mellembetalingsformidler gentagne gange undlader at give kraevede oplysninger, omfatter:

a) graden af samarbejde fra den anmodede betalingsformidlers eller
mellembetalingsformidlers side i forbindelse med tidligere anmodninger om
manglende oplysninger og

b) den type oplysninger, der mangler (jf. f.eks. punkt 30, litra e)).

Indberetning til myndighederne
Nar en betalingsformidler eller mellembetalingsformidler har anset en anden

betalingsformidler eller mellembetalingsformidler for gentagne gange at undlade at levere
de kraevede oplysninger, bgr der ske en indberetning til myndighederne, jf. artikel 8, stk. 2,
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andet afsnit, i forordning (EU) 2015/847, i overensstemmelse med bilaget til disse
retningslinjer omfatte:

a) navnet pa den betalingsformidler eller mellembetalingsformidler, der anses for
gentagne gange at undlade at levere de kraevede oplysninger

b) det land, hvor betalingsformidleren eller mellembetalingsformidleren er meddelt
tilladelse

c) overtraedelsens art, herunder:
i) hyppigheden af pengeoverfgrsler med manglende oplysninger
ii) den periode, hvor overtraedelserne blev identificeret, og

iii) eventuelle begrundelser, som betalingsformidleren eller
mellembetalingsformidleren matte have givet for gentagne gange at have
undladt at levere de kraevede oplysninger

d) andre oplysninger om foranstaltninger, som den indberettende betalingsformidler
eller mellembetalingsformidler har truffet.

53. Forpligtelsen i artikel 8, stk. 2, andet afsnit, i forordning (EU) 2015/847 finder anvendelse
uden at bergre forpligtelsen til at indberette mistaenkelige transaktioner i henhold til artikel
33 i direktiv (EU) 2015/849.

54. Betalingsformidlere og mellembetalingsformidlere bgr — efter at have identificeret en
betalingsformidler eller mellembetalingsformidler, der gentagne gange undlader at levere
kraevede oplysninger — underrette de relevante myndigheder uden ungdig forsinkelse og
senest tre maneder efter at have identificeret den pagaldende betalingsformidler eller
mellembetalingsformidler.

55. Disse myndigheder vil derpa underrette EBA.

Foranstaltninger, der skal traeffes

56. De foranstaltninger, som betalingsmodtagers betalingsformidler eller
mellembetalingsformidleren bgr traeffe, hvis en anden betalingsformidler eller
mellembetalingsformidler gentagne gange undlader at levere de oplysninger, der kraeves i
henhold til forordning (EU) 2015/847, bgr vaere risikobaserede og kan omfatte én eller en
kombination af fglgende (selv om andre foranstaltninger er mulige):

a) udstedelse af en advarsel til den forudgaende betalingsformidler i betalingskaaden
for at informere betalingsformidleren eller mellembetalingsformidleren om de
foranstaltninger, der vil blive anvendt, hvis betalingsformidleren fortsat undlader at
levere de oplysninger, der kraeves i henhold til forordning (EU) 2015/847

b) en vurdering af, hvordan omsteendigheden og denne betalingsformidlers reaktion
pa en sadan haendelse pavirker ML/TF-risikoen i forbindelse med den pagseldende
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betalingsformidler, og hvis det er hensigtsmaessigt, foretage af realtidsovervagning
af alle transaktioner, der modtages fra denne betalingsformidler

¢) udstedelse af en yderligere advarsel til den forudgaende betalingsformidler i
betalingskaeden om, at eventuelle fremtidige pengeoverfgrsler vil blive afvist

d) begraensning eller afbrydelse af forretningsforbindelsen med den pagaldende
betalingsformidler.

57. Inden der treeffes beslutning om at afbryde en forretningsforbindelse, navnlig hvis den

forudgaende betalingsformidler i betalingskaeden er en respondentbank fra et tredjeland,
bgr betalingsformidleren eller mellembetalingsformidleren overveje, om risikoen kan
handteres pa andre mader, herunder gennem anvendelse af skaerpede
kundekendskabsprocedurer i overensstemmelse med artikel 19 i direktiv (EU) 2015/849.
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KAPITEL llI: Yderligere forpligtelser for mellembetalingsformidleren

58. Mellembetalingsformidlere bgr sikre, at deres systemer og kontrolforanstaltninger seetter

59.

dem i stand til at efterleve deres forpligtelse med hensyn til at sikre, at samtlige oplysninger
om betaleren og betalingsmodtageren, der modtages ved en pengeoverfgrsel, opbevares
sammen med denne overfgrsel. | den forbindelse bgr mellembetalingsformidlere sikre, at
deres system kan konvertere oplysninger til et andet format uden fejl.

Mellembetalingsformidlere bgr kun anvende betalings- eller meddelelsessystemer, der
muligger videregivelse af alle oplysninger om betaleren eller betalingsmodtageren, uanset
om disse oplysninger kraeves i henhold til forordning (EU) 2015/847%. Hvis dette ikke er
muligt, f.eks. fordi et indenlandsk betalingssystem begraenser, hvilke data der indlaeses i
dette system, bgr mellembetalingsformidlere indfgre alternative mekanismer til
videregivelse af relevante oplysninger til betalingsmodtagers betalingsformidler. Sadanne
alternative mekanismer bgr kun anvendes i en kort overgangsperiode, mens de
indenlandske systemer tilpasses bestemmelserne i forordning (EU) 2015/847 og i disse
retningslinjer.

4 Artikel 10 i forordning (EU) nr. 2015/847.
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L IV: Yderligere forpligtelser for betalingsmodtagers betalingsformidler

Ufuldstaendige oplysninger

60.

Kontrol

61.

62.

Betalingsmodtagers betalingsformidlere bgr fglge kapitel Il i disse retningslinjer, ogsa i
relation til oplysninger der er ufuldstendige.

af oplysninger om betalingsmodtageren

Nar betalingsformidlere kontrollerer om oplysningerne om betalingsmodtageren er
korrekte i henhold til artikel 7, stk. 3 og 4, i forordning (EU) 2015/847, bgr de overveje, om
deres relation til betalingsmodtageren er en forretningsforbindelse som defineret i artikel
3, nr. 13), i direktiv (EU) 2015/849, og anvende kundekendskabsprocedurer i
overensstemmelse med artikel 13, stk. 1, i direktiv (EU) 2015/849, hvis dette er tilfaeldet.

Betalingsformidlere kan vurdere, at de har efterlevet kontrolkravene i artikel 7 i forordning
(EU) 2015/847, hvis de tidligere har kontrolleret betalingsmodtagerens identitet i
overensstemmelse med den nationale lovgivning til gennemfgrelse af artikel 13, stk. 1, litra
a), og, hvis det er relevant, artikel 13, stk. 1, litra b), i direktiv (EU) 2015/849 eller en
tilsvarende standard, hvis betalingsmodtagerens identitet er blevet kontrollet, inden
lovgivningen til gennemfgrelse af direktiv (EU) 2015/849 tradte i kraft.

Opbevaring af registreringer

63.

64.

| henhold til artikel 16 i forordning (EU) 2015/847 skal betalingsformidlere opbevare
registreringer af oplysninger om betaleren og betalingsmodtageren, som de modtager i
overensstemmelse med forordningens artikel 4 til 7.

Hvis betalingsformidleren imidlertid har etableret en forretningsforbindelse med
betalingsmodtageren, og pengeoverfgrslen finder sted inden for rammerne af denne
forretningsforbindelse, bgr betalingsformidlere efterleve kravene om opbevaring af
registreringer i artikel 40 i direktiv (EU) 2015/849.

19



*

* *
* * |
« esm European Securities and E}}M Srecry w JOINT COMMITTEE OF THE EUROPEAN
D,
* * i

Markets Autnorlby Ciptaazin Eqmlja SUPERVISORY AUTHORITIES
TURDP RN

* L 0*

Afsnit [l — Endelige bestemmelser og gennemfgrelse

65. De kompetente myndigheder og betalingsformidlere bgr efterleve disse retningslinjer seks
maneder efter deres udstedelsesdato.
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Bilag — Skabelon til brug ved indberetning

JOINT COMMITTEE OF THE EUROPEAN

SUPERVISORY AUTHORITIES

Indberetning i henhold til artikel 8, stk. 2, i forordning (EU) 2015/847*

Den indberettende
betalingsformidlers/mellembetalingsformi
dlers navn

Den indberettende

betalingsformidlers/mellembetalingsformi
dlers adresse

Dato

Navn pa den
betalingsformidler/mellembetalingsformidl
er, der gentagne gange har undladt at
levere kraevede oplysninger

Det land, hvor den
betalingsformidler/mellembetalingsformidl
er, der gentagne gange har undladt at
levere kraevede oplysninger, er meddelt
tilladelse

Kort beskrivelse af overtraedelsens art og
eventuelle  begrundelser, som den
betalingsformidler/mellembetalingsformidl
er, der gentagne gange har undladt at
levere kraevede oplysninger, har givet for
denne overtraedelse

Kort sammenfatning af de foranstaltninger,
som den indberettende
betalingsformidler/mellembetalingsformidl
er har truffet for at indhente manglende
oplysninger.

*For yderligere information og vejledning henvises til de europaeiske tilsynsmyndigheders fzelles
retningslinjer i henhold til artikel 25 i forordning (EU) 2015/847 om de foranstaltninger,
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betalingsformidlere bgr traeffe med henblik pa at konstatere, om oplysninger om betaler eller
betalingsmodtager mangler eller er ufuldsteendige, og de procedurer, de bgr indfgre for at

handtere en pengeoverfgrsel, som mangler de kraevede oplysninger.
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